
УТВЕРЖДЕНО  

приказом директора  

от 30.12.2022 №614/05-02 

«Об информационной 

безопасности» 
 

План мероприятий по обеспечению информационной безопасности участников образовательного процесса 

ОГАПОУ «Шебекинский техникум промышленности и транспорта» на 2 семестр 2022-2023 учебный год 
 

№ 

п/п 

Наименование мероприятия Срок Ответственный/ 

исполнитель 

Ожидаемые результаты 

1. Создание организационно-правовых механизмов защиты обучающихся от распространения информации, причиняющей 

вред их здоровью и развитию 

1.1 Назначение ответственных за применение 

административных  и организационных мер защиты, 

обучающихся от информации, причиняющей вред их 

здоровью и развитию 

январь 2022 г. Вишневская Я.Ю., 

директор 

Приказ 

1.2 Актуализация, разработка локальных нормативных 

актов, обеспечивающих защиту информации и 

обеспечение информационной безопасности в техникуме 

январь – февраль 

2022 г. 
Колесникова В.И., 

зам. директора (по ИТ) 

Поддержание в актуальном 

состоянии локальных актов 

в части информационной 

безопасности организации 

образовательного процесса 

1.3 Актуализация содержания на официальном сайте 

техникума   раздела по защите информации, размещение 

законодательных  актов, локальных нормативных актов, 

сведений о применении административных и 

организационных мер, ссылок на специализированные 

порталы, сайты с ресурсами для обучающихся и 

работников 

январь – февраль 

2022 г. 
Колесникова В.И., 

зам. директора (по ИТ) 

 

1.4 Ознакомление работников, в трудовые обязанности 

которых входит организация и осуществление оборота 

информационной продукции, запрещенной для детей, 

с положениями законодательства и локальными актами 

январь 2022 г. Колесникова В.И. 

зам. директора (по ИТ) 

Актуализация 

знаний педагогов по 

вопросам 

обеспечения 

информационной 

безопасности обучающихся 

в техникуме 
 



 
 

1.5 Организация контроля соблюдения законодательства РФ 

о защите детей от информации, причиняющей вред их 

здоровью и развитию: 

- рассмотрение в срок, не превышающий десяти рабочих 

дней со дня получения, обращений, жалоб о нарушениях 

законодательства РФ о защите детей от информации, 

причиняющей вред их здоровью и развитию, включая 

несоответствие применяемых административных и 

организационных мер защиты детей от информации, 

причиняющей вред их здоровью и развитию, а также о 

наличии доступа детей информации, запрещенной для 

распространения среди детей, и направление 

мотивированного ответа о результатах рассмотрения 

таких обращений, жалоб или претензий; 

- установление в течение десяти рабочих дней со дня 

получения обращений, жалоб или претензий о наличии 

доступа детей к информации, запрещенной для 

распространения среди детей, причин и условий 

возникновения такого доступа и принятие мер по их 

устранению 

постоянно Колесникова В.И., 

зам. директора (по ИТ) 

 

1.6 Контроль безопасности содержания приобретаемой 

информационной продукции для детей в соответствии с 

возрастными категориями 

постоянно Кононова Е.В. , 

зав. библиотекой 

Приобретение 

информационной продукции в 

соответствии с требованиями 

ФЗ от 29.12.2010 №436-ФЗ «О 

защите детей от информации, 

причиняющей вред их 

здоровью и развитию» 

1.7 Проведение совещаний с преподавателями и 

ответственными лицами техникума по вопросу 

обеспечения информационной безопасности 

обучающихся 

январь 2022 г. Колесникова В.И., 

зам. директора (по ИТ) 

Актуализация знаний 

педагогов по вопросам 

обеспечения информационной 

безопасности обучающихся 

в техникуме 

1.8 Включение в планы воспитательной работы 

мероприятий по защите обучающихся от вредной 

информации, в т.ч. профилактике Интернет-зависимости 

в течение 2 

семестра  

2022-2023 

учебного года 

Педагоги Актуализация знаний 

обучающихся по вопросам 

обеспечения информационной 

безопасности 



1.9 Прохождение педагогическими и иными работниками 

программ повышения квалификации по вопросам 

защиты детей от информации, причиняющей вред 

здоровью, в т.ч. на сайте Единыйурок.рф по 

направлению «Безопасное использование сайтов в сети 

Интернет в образовательном процессе в целях обучения 

и воспитания, обучающихся в образовательной 

организации» 

в течение 2 

семестра  

2022-2023 

учебного года 

Педагоги Повышение уровня 

профессиональной 

квалификации педагогов 

2. Внедрение механизмов исключения доступа к информации, несовместимой с задачами воспитания детей, а также средств 

фильтрации и иных аппаратно-программных и технико-технологических устройств 

2.1 Мониторинг качества предоставления провайдером 

услуги доступа к сети Интернет с обеспечением 

контент-фильтрации Интернет-трафика 

в течение 2 

семестра  

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ) 

Проверка работоспособности   

контент-фильтрации ресурсов, 

блокирующих выход к 

Интернет ресурсам, 

причиняющим вред здоровью и 

развитию обучающихся 

2.2 Проведение ревизии библиотечного фонда на 

выявление информационной продукции, используемой 

в образовательном  процессе, в порядке, 

предусмотренном приказом Минкомсвязи России от 

29.08.2012 №217 «Об утверждении порядка 

проведения экспертизы информационной продукции в 

целях обеспечения информационной безопасности 

детей» 

январь – февраль 

2022 г. 
Колесникова В.И., 

зам. директора (по ИТ), 

Кононова Е.В. , 

зав. библиотекой 

 

Проверка соответствия 

библиотечного фонда  

требованиям Федерального 

закона от 29.12.2010 № 436-ФЗ 

«О защите детей от 

информации, причиняющей 

вред их здоровью и развитию» 

2.3 Внедрение и использование программно-технических 

средств, обеспечивающих исключение доступа 

обучающихся к ресурсам сети Интернет, содержащим 

информацию, несовместимую с задачами образования 

и воспитания. 

Развертывание, конфигурирование, настройка режимов 

работы технических средств контентной фильтрации. 

в течение 2 

семестра  

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ) 

Обеспечение контент- 

фильтрации ресурсов, 

блокирующих выход к 

Интернет ресурсам, 

причиняющим вред здоровью и 

развитию обучающихся 

2.4 Мероприятия по антивирусной защите компьютерной 

техники  техникума 

постоянно Колесникова В.И., 

зам. директора (по ИТ) 

Систематическое обновление  

программно-технических 

средств по антивирусной 

защите компьютерной техники, 

используемой в 

образовательном процессе 



2.5 Оказание поддержки волонтерам среди обучающихся 

колледжа, деятельность которых ориентирована на 

выявление незаконного контента в информационно- 

телекоммуникационной сети Интернет и передачу 

информации в правоохранительные органы для 

блокировки данной информации 

в течение 2 

семестра  

2022-2023 

учебного года 

Субботина О.Н., 

зам. директора 

 (по ВР) 

Выявление незаконного 

контента в информационно- 

телекоммуникационной сети  

Интернет и передачу 

информации в 

правоохранительные органы для 

блокировки данной 

информации 

2.6 Проведение мониторинга социальных сетей по 

выявлению материалов экстремистского характера, 

пропаганды наркотических средств и других 

преступлений, совершаемых с использованием и 

непосредственно в сети Интернет, передача данных 

правоохранительные органы. 

постоянно Субботина О.Н., 

зам. директора 

 (по ВР) 

Выявление материалов 

экстремистского характера, 

пропаганды наркотических 

средств и других преступлений, 

совершаемых с использованием 

и непосредственно в сети 

Интернет, передача данных 

правоохранительные органы. 

2.7 Проверка (выборочная) работы системы контентной 

фильтрации на персональных компьютерах, доступных 

для   несовершеннолетних обучающихся 

в течение 2 

семестра  

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ) 

Обеспечение контент- 

фильтрации ресурсов, 

блокирующих выход к 

Интернет-ресурсам, 

причиняющим вред здоровью и 

развитию обучающихся 

2.8 Ведение журнала регистрации выхода 

обучающихся в Интернет 

в течение 2 

семестра  

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ), 

преподаватели 

информатики,  

Кононова Е.В. , 

зав. библиотекой 

Контроль  выхода обучающихся 

в Интернет 

3. Формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно- 

телекоммуникационной среде через обучение их способам защиты в информационном пространстве, а также профилактика у 

обучающихся и подростков Интернет-зависимости, игровой зависимости, предупреждение рисков вовлечения в противоправную 

деятельность, порнографию и других правонарушений с использованием информационно-телекоммуникационных технологий 

3.1 Проведение Единого урока по безопасности в сети 

Интернет 

в течение 2 

семестра  

2022-2023 

учебного года 

Преподаватели 

информатики 

Повышение грамотности 

обучающихся, законных 

представителей по проблемам 

информационной безопасности 



3.2 Проведение разъяснительных профилактических 

мероприятий с несовершеннолетними и их родителями 

(законными представителями) об ответственности за 

распространение информации экстремистского, 

порнографического и наркотического характера 

в течение 2 

семестра  

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ), 

кураторы 

Информационное просвещение 

участников образовательного 

процесса о возможности 

защиты детей от информации, 

причиняющей вред их 

здоровью и развитию 

3.3 Коррекция воспитательных программ кураторов с 

учетом вопроса по обеспечению информационной 

безопасности обучающихся 

(с учетом их возрастных особенностей) 

в течение 2 

семестра 

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ), 

кураторы 

Повышение грамотности 

обучающихся, по проблемам 

информационной 

безопасности 

3.4 Размещение информации о детском телефоне доверия с 

единым общероссийским номером 8-800-2000-122 в 

рамках соглашения, заключенного с Фондом 

поддержки обучающихся, находящихся в трудной 

жизненной ситуации 

январь 2022 г. Колесникова В.И., 

зам. директора (по ИТ) 

Оказание помощи и поддержки 

обучающихся, находящихся в 

трудной жизненной ситуации 

3.5 Проведение цикла уроков для обучающихся по 

изучению основ безопасной работы в информационно- 

телекоммуникационной сети Интернет 

в течение 2 

семестра 

2022-2023 

учебного года 

Преподаватели 

информатики 

100% охват учащихся занятиями 

по медиабезопасности 

3.6 Организация и проведение обучающих семинаров для 

педагогов по созданию надежной системы защиты 

детей от противоправного контента в образовательном 

процессе и дома 

в течение 2 

семестра 

2022-2023 

учебного 

года 

Колесникова В.И., 

зам. директора (по ИТ) 

Повышение грамотности по 

проблемам информационной 

безопасности всех участников 

образовательного процесса 

4. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и 

развитию 

4.1 Проведение мероприятий (лекториев, семинаров, 

практикумов, тренингов, круглых столов, конференций 

и т.п.) в том числе с применением дистанционных 

технологий, по проблемам информационной 

безопасности для всех участников образовательного 

процесса 

январь 2022 г. Колесникова В.И., 

зам. директора (по ИТ), 

кураторы 

Информационное просвещение 

участников образовательного 

процесса о возможности 

защиты детей от информации, 

причиняющей вред их 

здоровью и развитию 

4.2 Наполнение официального сайта в информационно 

телекоммуникационной сети Интернет 

информационными и рекомендательными материалами 

по вопросам просвещения родителей в области 

защиты обучающихся от информации, приносящей 

в течение 2 

семестра 

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ) 

Повышение грамотности по 

проблемам информационной 

безопасности всех участников 

образовательного процесса 



вред их здоровью и развитию 

4.3 Использование в работе электронных ресурсов, 

аккумулирующих сведения о лучших ресурсах для 

обучающихся и родителей (законных представителей) 

(о защите обучающихся от информации, 

причиняющей вред их здоровью и развитию) 

в течение 2 

семестра 

2022-2023 

учебного 

года 

Колесникова В.И., 

зам. директора (по ИТ), 

кураторы, 

преподаватели 

информатики 

Информационное просвещение 

участников образовательного 

процесса о возможности 

защиты обучающихся от 

информации, причиняющей 

вред их здоровью и развитию 

4.4 Информирование родителей (законных представителей)    

несовершеннолетних обучающихся о существующих 

угрозах в сети Интернет, о методах и способах 

защиты детей от информации, причиняющей вред 

здоровью и (или) развитию детей 

в течение 2 

семестра 

2022-2023 

учебного года 

Колесникова В.И., 

зам. директора (по ИТ), 

кураторы 

Повышение грамотности   

родителей по вопросам 

информационной 

безопасности детей и 

подростков 

4.5 Участие обучающихся первых курсов во 

Всероссийской контрольной работе по 

информационной безопасности на сайте 

Единыйурок.Дети 

в течение 2 

семестра 

2022-2023 

учебного года 

Преподаватели 

информатики 

Повышение грамотности 

обучающихся, законных 

представителей по проблемам 

информационной безопасности 

 


